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Was ist 6to4 IPv6?

e Adress-Assignment fur IPv6, basieand auf IPv4

Adresse

e Transitional

Kein registrierter Tunnel

—este Gegenstelle als Uplink

* Eingehende Rkete won beliebigen Gegenstellen

 |[IPv6-Pakete werden Uber IPv4 transportiert

o [deal fur Dial-up und Ad-hoc Setups
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Bezug von Address-Space

* An |IPv4-Adr essierung gelanden

» Abbildung einer (1) IPv4-Adr esseauf ein /48 IPV6-

Netz (2216 Subnetze mit je 264 Hosts)

Your IPv4 address:

//\\

Decimal:
Hex:
Your [Pv6 address: 2[][12 0d: DUUl 1
6tod 80 bit
prefix address space
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Connectivity (I)

* Feste Gegenstelle: 6to4-Gateway
e Keine Registrierung notig

L okaler 6to4-Gatewaysendetan Gegenstellaiber

IPv4:
senden:
lokal w6 > gatevb
lokal v4 gate v4
empfangen:
lokal v6 «—— gate vo
lokal v4 gate v4
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Connectivity (I

 Antworten werden won allen v4-Hosts angenom-
men:

otherttodgate

upstream =
myhost mybtodgate

yetanotherttodgate
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Sicherheit

* EiIngehende 6to4 Bkete werden wn allen v4-
Hosts angenommen

 V6-Inhalt In 6tp4-Paketen kann \erandert werden

e Integritat kann mit IPv6-Mechanismen (IPsec,
AH) sichergestellt werden

* Genetrelle Filterregeln fur eingebende ¥rbindun-
gen werden empdhlen (abweisen en RFC-
Adressen, ...)
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Setup - Benotigte Daten

e Lokale IPv4 Adresse

e Davon abgeleitete v6-Adesse

e |PVv6-Adresse des zuerwendenden 6to4-Gate-
ways
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Setup - Konzept

Kernel muld 6to4 be

Konfiguration des lo

nerrschen (

Kalen 6to4-

 [IPv6-Routing aufsetzen

D@ce!)

Delices

» Ggf. Router-Advertisement aufsetzen
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Client-Konfiguration (1)

e Kernel: 6to4 Device
- NetBSD: stf: auch auf andeen BSDs
- Linux: sit

- Solaris: (nicht vorhanden)
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Client-Konfiguration (Il)

e Konfiguration 6to4 Device:

- NetBSD:
| fconfig stfO 1 net6 \
2002: 3ee0: 3972: 1:: 1..., \

prefixlen 16 all as

- Linux:
| fconfig sitO tunnel \
194, 95, 108. 191 .... up;
| fconfig sitl add \
2002: 3ee0: 3972:1::1/64 ...
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Client-Konfiguration (l1)

» Default-Route zum IPv6-Gateway legen:

route add -1 net6 default \
2002: cdb2: 5ac2::1....

Unter NetBSD wird der 6to4-Gateway wm stf-
Device Uber die Routing-Tabelle bestimmt!
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Client-Konfiguration (1V)

* Router Advertizement aufsetzen:

- NetBSD:
*/etc/rtadvd. conf anpassen
*rtadvd=yesin/etc/rc. conf
* rtadvd starten

- Linux:
*[ etc/radv. conf entsprechend anpassen
* radvd starten
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Server-Konfiguration

 Voraussetzung: 6Bone-Conneatity und -Routing

» 6t04-Device darf keine hartcodierte Gegenstelle
haben => Linux fur 6to4-Sewner nicht brauchbar,
NetBSD erfullt diese Anbrderung

« Zuweisen der Adresse des stf-Daces reicht fur
den Setup, Rkete werden angenommen und uber
das existieende 6Bone-Routing weitggeleitet

o “Zurucksenden” der Antw ortpakete erorder
BGP-Advertizement des passenden Netzes unter
2002::
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6to4 Gateways

» 6t04.Ipv6.microsoft.com: USA, Westkiste
e 6t04.kfu.com: USA, Westkuste

* IpV6-router.cisco.com: USA, Wstklste
 6t04.ipv6.bt.com: England

 6t04.1pv6.fh-regenshirg.de: Deutschland
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FH Regensburg - Uberblick (1)

[Pv6—over—IPvd
Tunnel z7um JOIN

yui smatg rfhpc83**

e yUui: V6-Tunnel, 6to4-Gate, rtadvd, second. DNS
e smaugd: prim. DNS ipv6.fh-regenshirg.de
 rfhpc83**: v6-Clients (ssh, ...), IPv6 on wie
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FH Regensburg - Uberblick (I

« yui: PC unter NetBSD 1.5, Dienste:
- IPv6-over-IPv4 Tunnel zum JOIN/DFEN (qif)
- 6to4 Gateway (stf)
- Router Advertisement (rtadvd) fur's LAN

- Secondary DNS fur Zone 1pv6.fh-egens-
burg.de (bind 9 -> Resolving Uber IPv4 und
|IPv6)
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FH Regensburg - Uberblick (111

e smaug. Sun SS5 unter NetBSD 1.5, Dienste:
- Primary DNS far ipv6.fh-r egenshirg.de

* Clients rthpc83**: PCs unter Solaris 8/x86
- Erhalten Adr ess-Pefix von yul
- Sprechen Natve IPv6 via Ethemet

- Anwendungen: ssh, Mozilla (kann IPv6!),
IPsec fur NFS
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FH Regensburg -
IPv6 Im Lehrbetrieb

 VVorlesungen "Internet Programmierung" und
"Maschinennahe Programmierung" sind an neue
APIls und Adressbrmate anzupassen

 VVorlesung "Datenkommunikation" ist an neue
Konzepte (Adressen, ...) anzupasen
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Weltere Informationen
e Hubert Feyrer’'s IPv6 Web Page:
http://www .feyrer.de/IPv6/

* Hubert Feyrer: 6to4 IPv6 Explained:
http://www .feyrer.de/NetBSD/6to4.html

* Nick Sayer’s list of Public 6to4 Relay Routers:
http://www .kfu.com/~nsa\er/6to4/

e Debian Linux IPv6 Setup:
http://people.debian.og/~csmall/ipve/setup.html
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